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 ت یدر امن نینو   یتکنولوژ یک   ؛ کی ومتر ی ب ت یاحراز هو

 

و    یکیز یف  یهای ژگ یاست که با استفاده از و   تی احراز هو  یهاروش   نیثرتر وو م  نیتر ه شرفت یاز پ  یکی   کی ومتر یب  تی هو  احراز
مختلف از    ع یبلکه در صنا   ،یک یز یف  تینه تنها در حوزه امن  یفناور   نی. اکند ی او را فراهم م   تی هو  د ییفرد، امکان تا  یشناخت

 .شودی آن پرداخته م یو کاربردها کی ومتر یاصول ب حی مقاله، به توض  نی. در ارودی تا بهداشت و درمان به کار م   گرفته یمال 

 چیست؟  سیستم احراز هویت بیومتریک

منحصر به    ی شناخت   ای  یک یز یف  یهای ژگ یو   قیافراد از طر   تی احراز هو  ی است که برا  یتیامن  ستمینوع س  کی  کی ومتر یب  ستمیس
از بدن انسان مانند اثر انگشت، چهره، چشم، صدا، دستگاه    ییهانمونه   ک ی ومتر ی ب  ی های ژگ ی و  نی. اشودی ها استفاده م فرد آن 

 شوند. می  ی ر یگبالا اندازه   اریبا دقت بسهستند و  و ...  یمرکز   یعصب

شده  با اطلاعات ثبت   د یاطلاعات جد   سه یمقا   ق یو سپس از طر   کردهفرد را ثبت    ک ی ومتر ی ابتدا اطلاعات ب  کی ومتر یب  یهاستم یس
 کنند ی عمل م  ک یومتر ی ب ی های ژگیالگوها و و  ص یبر اساس اصول تشخ هاستم یس نی. اکنند ی رد م   ای  د ییا فرد را ت ت ی ، هوقبلی

  ی ظام تنا  یروها ی و ن  سی در پل  ت یهو   د یی ا تسیستم    ، یوتر یکامپ  ی هاها، دستگاه ساختمان ی  مانند ورود   هاییمکان و معمولا در  
  ی رمزها  ایها به کارت   دیگر نیازیاست که  نیا کی ومتر یب ستم یس یا یمزا  ازیکی دیگر  .روند ی به کار م  یحفاظت یهاستمیس و

  اطلاعات   تی و امن  یخصوص  میمربوط به حر   یهای حال، نگران  نی. با اشودی م   د ییا ت  قیدق  اریافراد بس  تی و هو  ستیعبور ن
 . ردیمورد توجه قرار گ  د یبا  کیومتر یب

 اصول احراز هویت بیومتریک 

اثر    ری اثر انگشت، تصو  تی. به عنوان مثال، در احراز هو شودی واحد ثبت م   ستمیس  کیفرد توسط    کی ومتر ی ب  یابتدا، الگو در  
به داده  ها را  آن استخراج کرده و    ک یومتر ی ب  ی الگو  ری از تصو  خاص را  یهای ژگیو   ستمیس  .شودی م   ثبت انگشت با دقت بالا  

  ره یداده ذخ   گاهی فرد در پا  کی ومتر ی ب  یالگو   .شوند ی " شناخته م کیومتر یب  ی"الگو  عنوانبه  ها  داده   نی. اکند ی م   لیتبد   یعدد
  سه ی داده مقا  گاهی شده در پا  ره یذخ   یاو با الگوها   کی ومتر یب  یالگو   دهد،ی م   ت یکه فرد درخواست احراز هو   یهنگام   شده و

و فرد به    شودی انجام م   ت ی هو  د ییشده تطابق داشته باشد تا   ره یذخ   ی از الگوها  ی کی فرد با    کی ومتر ی ب  ی اگر الگو   .شودی م
اصول کلی این سیستم امنیتی را در    .شودی نم   د ییتا  ستم یبه س  یصورت، دسترس  ن یا  ری . در غکند ی م  دایپ  ی دسترس  ستمیس

 کنید.ادامه مشاهده می 

 هاداده  ح یو صح قی دق یآور  جمع

 .داده شود  صی فرد تشخ یرفتار   ای ی کی ز یف یهای ژگیدر و  یجزئ  راتییتغ وشوند  یآور   با دقت جمع  د یبا  کی ومتر ی ب ی هاداده

 ت ی فیباک  ی و سنسورها یبردار  ری تصو
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به    کیومتر یب  یهابرخوردار است تا داده   ییبالا  ت یاز اهم  قیو دق  ت یفی باک  ی و سنسورها  یربردار ی تصو  زاتیاستفاده از تجه
 .شوند  یآور   جمع قیصورت دق

 ک یومتر یب  یهامحافظت از داده 

 . نمودجلوگیری و سوءاستفاده  رمجاز یغ  یمحافظت شود تا از دسترس  یبه خوب  د یبا  ک یومتر یب  یهاداده از 

 ی قو  یهاتم یالگور 

 .انجام شود حیبه صورت صح تی هو   صی باشند تا تشخ  یو قو قیدق د یالگو با  صیو تشخ   ری پردازش تصو یهاتم یالگور 

 ی کی ز یف تیامن

  ی ر یجلوگ  رمجاز ی غ  یباشند تا از دسترس  داشته   یمناسب  یک ی ز یف  تیامن  د یبا  کنند ی استفاده م   کیومتر ی ب  سیستم که از    هاییمکان 
 .شود

 ی خصوص  میحر 

 .شوند به صورت محرمانه و با اجازه فرد استفاده   د یبا کی ومتر ی ب  یهامهم است. داده   اریبس یفرد  ی خصوص میحفظ حر 

 تقلب   صی امکان تشخ

 . تقلب را داشته باشند  صی تشخ تی قابل د یبا   کیومتر یب  تی احراز هو یهاستم یس

 ق یتطب ت یقابل

 .فرد را داشته باشد  ی کی ز یف یهای ژگ ی در و راتیی با تغ  قیتطبتشخیص و   ییتوانا   د یبا  کیومتر یب ستم یس

 ک یومتر یب یژگی و نی استفاده از چند

  سیستم  .ابد ی  شی افزا به میزان بالایی تی استفاده شود تا دقت و امن تی احراز هو یبرا کی ومتر یب  یژگ ی و نیبهتر است از چند 
درصد امن    100  یستم یس  چیتوجه داشت که ه  د یاما با  رود،ی به کار م  قیو دق  شرفتهیپ  یتیروش امن  کیبه عنوان    کیومتر یب
 دارد.  ازی ن زی ن گر ی د یت یو همواره به توجه به اصول امن ست ین

 کاربردهای احراز هویت بیومتریک 

احراز    جهت  ی شناخت  ا ی  ی کی ز یف  یهای ژگ یاست که بر اساس و   یتیروش امن  کی   ک یومتر یبسیستم  همانطور که اشاره کردیم،  
افراد مانند اثر انگشت، چهره،    منحصر به فرد  یهای ژگ ی روش بر اساس و  ن ی. اشودی افراد استفاده م  یسنج   و اعتبار   ت ی هو

 :باشد ی م  ر یبه شرح ز   کیومتر ی ب سیستم ی. کاربردها کند ی چشم، اثر پا، صدا و... عمل م 

 ستم ی ورود به س تیامن
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  ر ی ها و سابانک   وترها،یهمراه، کامپ  یهامختلف مانند تلفن   یهاو دستگاه   هاستم ی ورود به س  ی برا  کی ومتر یب  تی احراز هو
 .مطمئن است  اری افراد بس منحصر به فرد  یهای ژگ ی وثبت   لیبه دل یت یروش امن  نی. اشودی حساس استفاده م یهاستم یس

 ی کنترل دسترس 

سازمان شرکت  و  از  ها  احراز هویت ها  دسترس  یبرا   این سیستم  آزما  ی کنترل  مانند  مناطق حساس  و    ها،شگاه ی به  سرورها 
 .کنند ی استفاده م  مهم زاتیتجه

 ورود و خروج  شی پا

ورود و خروج مسافران و افراد    شی پا  یبرا   کی ومتر یب  سیستم آهن،    راه  یهاستگاه یها و امانند فرودگاه   ی عموم  ی هادر مکان 
 .شودی مهم استفاده م 

 ی مراکز تجار   تیامن

و    یک یالکترون  یهاتراکنش   ،یدر معاملات مال   تی امن  ش یافزا  ی برا  تی احراز هو  سیستم   از   یها و مراکز تجار از شرکت   ی برخ 
 .کنند ی استفاده م انیارائه خدمات به مشتر 

 اب یحضور و غ ت یر یمد 

حاصل شود که هر کارمند    نانیتا اطم  شودی کارمندان استفاده م   ابیحضور و غ   تی ر یمد   یهاستم ی در س  کی ومتر یب  تی احراز هو
 .حضور دارد در محل دفتر در زمان مشخص 

 ی بانک یهاتراکنش  تیامن

 .دهند  ش ی را افزا  معاملات ت یتا سطح امن کنند ی استفاده م  یو بانک  ن یآنلا یهاتراکنش  ی برا ک ی ومتر ی ب سیستم ها از بانک 

 ی پزشک  یکاربردها 

استفاده    مارانیاطلاعات ب  همچنین   حساس و  ی به اطلاعات پزشک  یدسترس  یبرا  ک یومتر یب  سیستم  ،یو درمان  یدر مراکز بهداشت
 .شودی م

 همراه  تلفن تیامن

 .کنند ی به اطلاعات حساس استفاده م   یو دسترس  یورود   یگذار رمز    یبرا  ک یومتر یب  سیستمهوشمند از    ی های گوش  تقریبا بیشتر 

 ی هوش مصنوع   یخودروها  تیامن

راننده و محافظت از خودرو مورد    تی هو  د ییات  یممکن است برا  کیومتر یب  سیستمو خودران،  یهوش مصنوع   یدر خودروها 
 .ردیاستفاده قرار گ
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 ی مراکز دولت   تیامن

 .کنند ی به مناطق محدود استفاده م  یاطلاعات و دسترس تی امن یبرا یو نظام  ی در مراکز دولت کی ومتر یب  سیستمها از دولت 

و نفوذ    دارد تا از تقلب  کیومتر یب   یهای ژگی و  ت یر یبه دقت بالا در ثبت و مد   از ین  کیومتر ی ب  تی که احراز هو  د یداشته باش  توجه
 افراد حفظ شود.  یخصوص می و حر  شده ی ر یجلوگ

 گیری  نتیجه

و اطلاعات حساس    هاستم یبه س  یدر دسترس  تی امن  ت،یاحراز هو   یها روش   نیثرتر واز م   یک یبه عنوان    کی ومتر ی ب  تی هو  احراز
و   یو از اطلاعات شخص  رسد یبه حداقل م تی امکان تقلب و نقض امن  کی ومتر ی ب  یهای فناور   شرفتی. با پبخشد ی را بهبود م 

  زی ن گر ی متنوع د ع یبلکه در صنا رد، یگی مورد استفاده قرار م  یت یتنها در حوزه امن ه ن  یتکنولوژ   نی. اشود ی محافظت م  افراد  یمال 
 .دهد ی خود ادامه م  اثرگذاری های مثبت و سازنده به 
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